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Predmluva

V dobé, kdy demokracie po celém svété Celi ne¢ekanym vyzvam, jsou
volby vic nez jen pravidelny ritudl; jsou zdkladnim kamenem nasi svobody
anezavislosti. Volby hraji v zastupitelské demokracii klicovou roli, nebot
nam — obcaniim — umoznuji podilet se na chodu zemé prostfednictvim
volenych zastupcti. Je proto dilezité, aby probihaly oteviené, nebyly
manipulované a kazdy obcan volil na zdkladé nezkreslenych informaci,
které ziska o kandidatech.

Vnéjsi zdsahy do volebnich procestt mohou mit hluboky dopad na spo-
le¢nosti, v nichz se odehravaji. Takové zasahy narusuji pravo obcanti
vybrat si svobodné své zastupce, manipuluji s vefejnym minénim a mo-
hou prispivat k nestabilité a Sté€peni spolec¢nosti. Pfipady vmésovani do
voleb jsou pritom ptrekvapivé cCasté. Jde o levny zptisob s moznym vel-
kym dopadem, jak se ukdzalo naptiklad u referenda o vystoupeni Velké
Britdnie z Evropské unie (tzv. brexit). Vmésovani do voleb se diky tomu
stalo pomérné oblibenym ndstrojem nékterych zahrani¢nich aktért,
jejichz cilem je destabilizace zdpadnich spole¢nosti. I neuspésny ptipad
vmeésovani do voleb totiz miize podkopat divéru vefejnosti ve férovost
a smysl voleb a vést tak k cili, ktery si uto¢nik predsevzal.

Tyto aktivity s oblibou pouzivaji Rusko, Cina a Irdn. Rusko je historicky
v nasem regionu zndmé snahou o Stépeni spole¢nosti a $iteni dezinfor-
maci. Cina je v této oblasti spiSe novackem, ktery se ale rychle uci. Snazi

se zajistit si zejména pozitivni vnimani svého rezimu v zahranici a umlcet
kritiky, kte¥i naptiklad poukazuji na porusovani lidskych prav. fran je
velmi aktivni v oblasti kybernetického ptlisobeni. Tyto zemé postupné
rozvijeji své strategie, uci se od sebe, vzdjemné se inspiruji a oc¢ekavd se,
Ze se budou vyrazné snazit ovliviiovat volby v Evropé i v budoucnosti.

Je ale tfeba Fict, Ze utodit na volebni procesy mohou i domdci aktéti. Napti-
klad snahy o ofernéni kandidata nebo kandiddtky mohou vyuZzit politi¢ti
souperi, kteti s prvotnim utokem ze zahranici nejsou pfimo spojeni.

Tato publikace vychdzi u ptilezitosti nadchazejicich voleb do Evropské-
ho parlamentu v cervnu 2024. Volby do Evropského parlamentu jsou
specifické tim, ze soucasné probihaji ve 27 zemich, a predstavuji tak
velké lakadlo pro nékteré zahrani¢ni aktéry. S ohledem na mnoho dfive
popsanych pripadid vmeésovani do voleb je rozumné ocCekavat, Ze béhem
volebni kampané nebo vlastnich voleb probéhnou pokusy o jejich naru-
Seni. Proto se ¢lenské zemé Evropské unie, jejich vlddy, ale i neziskovy
sektor a dalsi na tuto mozZnost ptipravuji — at jiz kampanémi, které maji
za cil informovat vetejnost, nebo monitorovdnim pribehu voleb, ¢i spo-
lupraci s firmami, které pomdhaji odhalovat a potla¢ovat dezinformace
a kybernetické utoky.
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Publikace, kterou drzite v ruce, si klade za cil sezndmit ¢eskou vefejnost
s tématem zahrani¢niho vméSovani do voleb interaktivni a pfistupnou
formou. Vychdzi z nasi zkuSenosti s tématem zahrani¢niho vmésovdni,
kterému se dlouhodobé vénujeme v Asociaci pro mezindrodni otdzky
(AMO), ¢eské nevlddni neziskové organizaci, jeZ se od roku 1997 zamétuje
na vysvétlovani zahrani¢ni politiky vefejnosti. Cerpame také z poznat-
ki ziskanych ze dvou uzavtenych cviceni, kterd jsme vedli v listopadu
2023 alednu 2024 a jichZ se zucastnili pozvani kandidati do evropskych
voleb, jejich poradci, odbornici na strategickou komunikaci ze stdtni
spravy a akademickych instituci a novinafi.

Ve tfech ¢dstech publikace se postupné vénujeme zplisobtim, jimiz mize
vmeéSovani probihat. Na konkrétnich ptikladech ukazujeme, jak mohou
vypadat snahy cizich stdtnich a nestatnich aktért ovlivnit volby - vyu-
zitim finan¢nich nastroja (finan¢ni podpora politickych stran, kampani
nebo jednotlivych kandidatti), manipulaci s informacemi (dezinformace,
fake news) a kybernetickymi ndstroji (krddezZe dat a ndsledné zvetejnéni
informaci s cilem ocernit konkrétniho kandiddta). Ackoliv text pro vétsi
prehlednost clenime do kapitol, skute¢né ptipady vmeésovani casto spojuji
rizné prvky dohromady. Naptiklad dojde nejprve k napadeni e-mailové
komunikace kandidata do voleb, ziskani citlivych informaci, hesel k u¢tim
na socidlnich sitich apod., a poté ke zverejnéni upravenych nebo zcela
nepravdivych informaci, jez maji kandiddta ocernit.

V kazdé kapitole ukazujeme na ptibéhu zpracovaném komiksovou formou,
jak mliZze v praxi vmésovdni vypadat. Zavérem nabizime sadu otdzek, na
které se miizete pokusit odpovédét. Premysleni o tom, co byste na misté
nasich vymyslenych politikt délali vy, vam pomizZe uvédomit si, jak je
mozné dosdhnout vétsi odolnosti proti zahrani¢nimu ptsobeni.

Kniha je uréena Siroké vefejnosti. Doufdme, Ze text bude uzite¢ny i pro
ucitele jako doplikovy materidl k vyuce vychovy k obcanstvi. Pokud
byste se chtéli o tématu dozvédét vice, nabizime v zdvéru seznam dalsi
literatury.

Na nasledujicich strdnkdch véds nejen seznamujeme s taktikami zahra-
ni¢niho vmeésovdni, ale také vas vyzyvame, abyste se aktivné zapojili
do ochrany nasi demokracie. S poucenymi a kriticky myslicimi obc¢any
se nemanipuluje snadno. Spole¢né miizeme vytvaret odolnéjsi a infor-
movaneéjsi spolec¢nost, pfipravenou celit vyzvdm, které pred nds stavi
soucasny sveét.



Finanéni nastroje

Poskytnuti finan¢ni podpory kandiddtovi nebo politické strané, pfipadné
financovdni politické kampané na zvoleni konkrétniho politika, s sebou
muZe nést o¢ekdvani, Ze se politik nebo strana budou chovat v souladu
s cili darce. A to nejen v priibéhu kampane, ale - coZ je vyznamnéjsi —
i po volbach.

Ptijimani finan¢nich dart nebo nefinan¢nich plnéni (napt. kdyz treti
strana skoupi inzertni plochu nebo zaplati ¢ldnek v médiich pro propagaci
kandiddta) pfinasi nejen etické otazniky, ale i bezpecnostni rizika. V ex-
trémnim ptipadé totiz mtze vést k naruseni schopnosti zemé vést vlastni
politiku, vytvotit zavislost na zahrani¢nich darcich a podnécovat korupci.

Vzhledem k vysokym ndkladim spojenym s vedenim volebnich kampani
muze poskytnuti finan¢ni podpory znamenat i podstatnou vyhodu pro
podporovaného kandiddta. Takova pomoc mutize narusit férovost, kterou
maji vytvotit domdci zdkony o financovdni kampani. Ty reguluji a nékdy
omezuji druhy a vys$i finan¢ni podpory, kterou kandiddti dostdvaji. V dii-
sledku toho zahranié¢ni vmeésovani pomoci finan¢nich ndstroji narusuje
rovné podminky ve volebnim procesu.

Podpora politické strané nebo kandiddtovi miize mit podobu pfimych
darti, pajcek nebo jiné financné vyhodné transakce. MiiZe se odehrdvat na
celostatni, ale i komundlni urovni politiky, které vénuji méné pozornosti

analytici i vefejnost. Rusko naptiklad poskytlo znaéné finanéni prosttedky
nékterym evropskych politickym strandm — Ndrodni fronté ve Francii,
Hnuti péti hvézd v Itdlii a strané Syriza v Recku. Cina se snazila ovliv-
nit komundlni volby v Kanadé¢, v nichZ finanéné podporovala proc¢inské
kandidaty. Cinskd ambasada také aktivné shdnéla ¢inské studenty, aby
témto kandiddtiim pomdhali v jejich volebnich kampanich.

V Evropskeé unii zatim chybi jednotnd pravidla, ktera by zakazovala dary
z mimoevropskych zemi. Avsak i ve stdtech, které ¢astecné nebo plné
zakdzaly dary politickym strandm, se najdou politici, kteti dand pravidla
kreativné obchdzeji. Kontakty mezi politickou stranou a ddrcem nékdy
obstardvaji prosttednici, a proto je ptimych ditkazii o financovani konkrét-
nich politik{i ze tretich zemi relativné mdlo. Jednim z dobfe popsanych
pripadi je kauza sendtora za labouristickou stranu v Novém Jiznim Walesu
Sama Dastyariho, ktera skoncila jeho nucenym odstoupenim. Dastyariho
strana ptijala dar od ¢inského miliondfe Huang Xiangma béhem volebni
kampané v roce 2016 s podminkou, ze Dastyari bude tikat, Ze sporné
Jiho¢inské mote patii Ciné.
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Otazky k zamysleni

Predstavte si, Ze jste ¢lenem volebniho Stabu Jaroslava Hybse. Vasim
ukolem je vypotddat se s vyvojem kauzy, v niZ je zpochybiiovdna nejen
vérohodnost vaseho kandidata, ale hrozi i ztrdta vyznamnych podpo-
rovatell a ddrcli. Vezmeéte v uvahu zavaznost celé kauzy (pfislusnici
ruské rozvédky na jeho oslave; skute¢ny ptivod penéz vénovanych na
kampan Hybsovym pfitelem Pavlem; ndtlak na to, aby Jaroslav Hybs
po svém zvoleni zménil postoj k sankcim uvalenym na Rusko, a¢koliv
ted voli¢lim slibuje, Ze sankce podpoti) a moZzné dopady.

Identifikujte klicové body scéndte a pokuste se odpoveédét na ndsle-
dujici otdzky:

1. Proc¢ prijal Jaroslav dar od Pavlovy firmy?
2. Udélal Jaroslav chybu? Nebo je chyba i jinde?
(MiiZete uvazovat o mozném selhani jednotlivce,

ale i o selhani systému.)

3. Kdyby se dal vratit éas, co byste Jaroslavovi poradili predtim,
nez bude kandidovat ve volbach?

4. Co by mél Jaroslav udélat ted?

Nebud’te jako Jarda

—> Politické kampané jsou drahé a je bézné, Ze na né prostfednic-

tvim transparentniho uctu (jehoz ztizeni je povinné) pfispiva-
ji podporovatelé z fad podnikatelti i Siroké verejnosti. Délaji to
proto, Ze kandiddt vyzndva hodnoty a nézory, které jsou podpo-
rovatelim blizké. Nékdy ale také proto, Ze ocekavaji, Ze bude po
svém zvoleni podporovat zdjmy téch, kteti dfive pomohli jemu.

Je tteba znat pravidla pro financovani volebnich kampani. V Ces-
ké republice je upravuji zékon o volbach do Parlamentu Ceské
republiky (zdkon ¢. 247/1995 Sb.) a zdkon o volbé prezidenta re-
publiky (zakon ¢. 275/2012 Sb.). Na spravnost financovani voleb-
nich kampani dohlizi Utad pro dohled nad hospodatenim poli-
tickych stran a politickych hnuti, na jehoz webovych strankach
jsou k dohledani uplné vyrocni financni zpravy stran a hnuti.

Dtikladné provérovdani zdrojii podpory je nutnou podminkou pro
zajisténi nezavislosti. U celostatnich voleb casto sleduji a zvertej-
nuji identitu ddrct média. Neni to ale vzdy pravidlem. Férovd
politickd soutéz je v zdjmu vSech, a proto je tfeba ocekdvat, ze se
o ptvod penéz bude stdle vice zajimat i angaZovana verejnost.

Dar je sice mozné vrdtit, je to vSak administrativné ndro¢né.
Mfze to s sebou nést negativni medidlni pozornost a verejnost
muze o kandiddtovi zacit pochybovat a vahat s dalsi podporou.
I proto je lepsi dtikladné provétovat darce (zejména u vétSich ¢ds-
tek) jeSté pred prijetim financni podpory.



Manipulace s informacemi

Informace, které se dostanou k voli¢iim, jsou jednim z kli¢ovych fakto-
ri ovliviiyjicich jejich rozhodovani, a tedy i vysledky voleb. Manipulace
s informacemi je tak velmi u¢innym a diky digitalnimu véku i levnym
a snadnym ndstrojem k zasahovani do volebnich procesti.

Velmi ¢astym zptsobem manipulace s informacemi jsou kampané v médi-
ich a na socidlnich sitich. V téchto kampanich se jejich tvtirci snazi vyuZit
polarizujici témata a predsudky, které jiZ v cilové spole¢nosti existuji (napt.
postoje k migraci nebo valce na Ukrajin€). Zdroven se snazi, aby jejich po-
kusy vypadaly vérohodné. V minulosti bylo mozné koordinované kampané
odhalit pfedevsim diky gramatickym chybam a neobratnym formulacim.
V soucasné dobé jsou ale k dispozici riizné ndstroje umélé inteligence
(artificial intelligence, Al), jako jsou DeepL, ChatGPT nebo Gemini. To
dale komplikuje snahy takové kampané odhalit a pfipsat je konkrétnimu
pachateli. Na konci roku 2023 byla naptiklad odhalena koordinovand kam-
pan nejméneé 64 ucta, které vyuzivaly obsah vytvoreny pomoci ChatGPT
k podkopavani podpory ruského opozi¢niho politika Alexeje Navalného.
Znamou kampani pfed nastupem Al bylo i zasahovdni Ruska do vysledki
referenda o vystoupeni Velké Britdnie z EU (tzv. brexit).

Dalsi formou manipulace s informaénim prostorem je vytvareni preklepo-
vych webovych stranek (typosquatting). V tomto ptipad€ utocnik vytvori
doménu velmi podobnou skutecné webové strance. Nova verze vSak obsa-

huje drobné pteklepy, naptiklad zaménuje nebo vynechdvd nékterd pismena
z ndzvu. Jeji obsah pak na socidlnich sitich pomahaji Sifit ucty vytvorené
specidlné k tomuto ucelu. Takova kampan se objevila naptiklad ve Francii,
kde kopie populdrnich médii, jako jsou deniky Le Monde a Le Figaro, Sitily
protiukrajinské narativy. V souvislosti s volbami mtiZe nastat podobna si-
tuace, kdy budou falesné stranky kopirovat oficidlni weby kandiddt{i nebo
instituci, které informuji o pribeéhu a vysledcich hlasovdni.

Béhem voleb se objevuji také manipulace s informacemi zaméfené ptimo
na kandiddaty, naptiklad v podobé pomlouvaénych kampani. Jejich cilem
je ocernit nepohodIné kandidaty sifenim nepravdivych nebo nelicho-
tivych informaci. K ziskani takovych informaci se vyuzivaji naptiklad
hackerské utoky.

Kromé sifeni obsahu, ktery jim pomaha v dosahovani cild, se néktefi
aktéti také snazi potlacit obsah, ktery by je mohl poskodit. Délaji to
prostfednictvim strategickych Zalob proti ucasti vetejnosti (strategic
lawsuits against public participation, SLAPPs). Tyto Zaloby jsou stdle
Castéji vyuzivany k umlceni kritikii a ovliviiovani verejné debaty pred
volbami. Autoritdfské vlddy, véetné Ruska, Ciny, Turecka a Venezuely,
spoléhaji na prostfedniky (oligarchy nebo soukromé spole¢nosti), ktefi
poddvaji zaloby na investigativni novindre, vydavatele, média, disidenty
¢i exilové politiky, aby jim zabrdnili v Sifeni nepohodlnych informaci.
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Otazky k zamysleni

Jste ¢lenové volebniho Stdbu Marie Pesickové a musite vyftesit krizi,
pred kterou politicka stoji. Zpochybiiovédna je nejenom vérohodnost

Mariinych politickych ndzord, ale i jeji osobni a hodnotovd inte-

grita. Pravé diky své diivéryhodnosti si pfitom Marie v minulosti
ziskala pfizen voli¢i. Souc¢asnd kauza tak miZe ohrozit nejen jeji

soucasnou kandidaturu, ale i jeji budouci politickou kariéru.

1. Budete reagovat na zverejnénou nahravku?
2. Pokud se rozhodnete reagovat, jakym zptisobem by bylo
nejlepsi se postavit k informacim, které se objevuji na

nahravce?

3. Pro¢ se nahravka rychle sifi prostrednictvim médii?
Proc¢ na ni reaguji predstavitelé jinych politickych stran?

4. Jak se miizete pripravit na podobné budouci situace?

Nereagujte jako Marie

Nevyjadfovat se k faleSnym informacim a nepodporovat jejich
Sifeni se miize zdat jako vhodnd strategie. JenZze bez vyvrace-
ni se miiZe stdt, Ze informacni prostfedi ovlddne prdveé natceni.
Neni nutné vyvracet kazdou falesnou informaci, ale je tfeba pri-
jit s vlastnim pozitivnim pfibéhem.

Zapojte spojence. Mohou to byt vasi blizci, ktefi se za vds mohou
zarucit, nebo priznivci ¢i média, kterd pomohou rozsitit reakci na
falesné informace mezi Sirsi skupinu lidi.

Snahy o ocernéni kandiddta nebo kandiddtky mohou vyuzit
i lidé, kteti s utokem nejsou primo spojeni (napt. politi¢ti sou-
peti). V praxi bude obrana kandidata spiSe zamétena prave proti
témto protivnikiim nez proti pivodci falesného tvrzeni.

Je vhodné si doptedu pripravit krizovy plan. Ten mtize zahrnovat
komunikacni strategii, seznam potencidlnich spojencti a osvéd-
cend protiopatfeni. Kromé toho mohou kandidati zvysit svou
odolnost Skolenimi o praci s médii a socidlnimi sitémi ¢i kyber-
netické bezpecnosti. Lze vyuZivat rtizné online ndstroje (napt.
Brandwatch), které vdm umozni sledovat zminky o vasem jménu
a reagovat na né dfive, nez se néjakd nepravdiva informace rozsi-
ti. Je dobré zvysit nejen svou vlastni odolnost, ale také odolnost
svého publika a pfiznivct. Toho 1ze dosahnout jejich poucenim
o hrozbé manipulaci s informacemi a metoddch jejich odhalovdni.



Kybernetické aktivity

PfestoZze se mlzZe zdat, Ze zranitelné vici kybernetickym utokéim jsou
pouze zemé s pokrocilymi volebnimi technologiemi, ve skute¢nosti je
vétSina voleb zdvisld na informacnich a komunikac¢nich technologiich
béhem celého volebniho procesu.

V poslednich letech jsme byli svédky narastu kyberutok a jinych neptd-
telskych aktivit v kyberprostoru vedenych cizimi statnimi a nestatnimi
aktéry. Nejznaméjsim prikladem je ruské zasahovéni do americkych voleb
v roce 2016, kdy hackefi napojeni na Rusko zautocili na nékolik cild. Na-
bourali se naptiklad do pocitacovych siti a uctd Demokratické strany nebo
do databazi se seznamy volic¢ti ve dvou okrscich na Floridé. Tento incident
vedl svétové vlddy k posileni kybernetické bezpecnosti a odolnosti.

Jednou z c¢asto pouzivanych metod je distribuované odmitnuti sluzby
(Distributed Denial of Service, DDoS), coz je technika utoku, pti niz
dochazi k prehlceni internetovych sluzeb nebo stranek pozadavky, které
vedou k jejich padu nebo nefunkénosti. Utok je koordinovan mnoha
utoéniky a miize zptsobit nedostupnost volebnich databdzi nebo infor-
macnich strdnek o volbach. Naptiklad v roce 2017 doslo béhem voleb
v Ceské republice k vypadku prezentaénich servertt Ceského statistic-
kého utadu kvili rozsdhlému DDoS utoku. Ptestoze tyto utoky nemusi
narusit samotné pocitani hlasfi, mohou snadno vytvotit dojem, Ze néco
neni v potddku a Ze volby mohly byt zmanipulované.

Dalsi formou titoku je zkresleni webovych stranek. Utoénici proniknou
do webového serveru a nahradi obsah internetovych stranek tim, ktery
sami vytvorili. Tento typ utoku mad za cil ziskat medidlni pozornost a miize
obsahovat zverejnéni ideologie nebo postojli uto¢nika.

Pokrocilé a trvalé hrozby (Advanced Persistent Threats, APTs) jsou zacile-
néjsim druhem utoku, ktery dlouhodobé a vytrvale infiltruje a zneuziva
napadeny systém. Tyto utoky c¢asto vyuzivaji techniky socidlniho inze-
nyrstvi, coz je uc¢elovd manipulace s lidmi, kterd je ma pfimeét k provedeni
urcité akce nebo k vyzrazeni diivérné informace. Ptikladem socidlniho
inZenyrstvi je i tzv. phishing nebo spear phishing, kdy je cilem podvodné
zpravy ziskat digitdlni identitu uzivatele, jeho ptihlasovaci udaje, hesla,
¢isla bankovnich karet nebo uctu pro jejich nasledné zneuziti.

Hacketi také pouzivaji metodu zvanou hack-and-leak, kdy ukradnou cit-
livé informace, jako jsou e-maily politik1, a pak je zvetejni, aby ovlivnili
volby. Obéti takového utoku byl naptiklad francouzsky prezident Emma-
nuel Macron béhem voleb v roce 2017. Uniky informaci jsou strategicky
nacasované. Casto jsou zvefejnény tésné pred volbami, kdy uz nemaji
napadeni ¢as reagovat. Utoénici pak ukradend data $i#i pres socidlni sité.
Nékdy k nim ptimichdvaji i vymyslené ptibéhy nebo faleSné dokumenty,
aby daného politika nebo politicku co nejvice ocernili.
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Otazky k zamysleni

Jste ¢lenové volebniho Stabu Matyase Kucery a musite vytesit krizi,
pred kterou Kucera stoji. Kandidat celi kritice na nékolika frontdch:
jeho voli¢i jej obvinuji z ohroZeni ndrodni bezpecnosti, zatimco jind
¢ast politického spektra ndlepkuje Kuceru jako kolaboranta a agenta
americké tajné sluzby CIA.

1. Jaké kroky miizete podniknout, kdyz ztratite pfistup ke
svému e-mailovém uétu nebo ué¢tiuim na socialnich sitich?

2. Koho a pro¢ budete informovat o pravdépodobném
hackerském utoku a mozném uniku dat?

3. Jak presvédcite verejnost, Ze dokumenty sifené na socialnich
sitich jsou falesné?

4. Jak zabranite dalsimu bezpecénostnimu naruseni vasich dat
a informacnich systémii?

Neklikejte jako Matyas

Zabezpeceni ptistupu k oficidlnim uéttim je zdkladnim predpo-
kladem kybernetické bezpecnosti. Pristup k témto uctim musi
byt svéfen jen urcenym jednotliveim. K zabezpecdeni uctth musi
existovat jasnad pravidla jako jsou slozitd a pravidelné ménénd
hesla nebo dvoufaktorové ovéreni.

Neni radno zapominat na dobrovolniky a externi spolupracov-
niky v kampani, kteti musi pravidla bezpecnosti také dodrZovat.
Jednim z kli¢t k uspéchu je zajistit, aby vsichni, kdo se podile-
ji na kampani, prosli Skolenim na rozpozndvani phishingovych
e-mailli, nebezpecnych ptiloh a podvodnych webovych stranek.

Aktivné vyhledavejte a udrzujte spolupraci s vnéjsimi odborniky
na kybernetickou bezpec¢nost a vladnimi agenturami, které vam
mohou poskytnout dalsi podporu a odborné znalosti.

Opatrnosti neni nikdy dost. Budte stdle ostraziti a reagujte oka-
mzité na jakékoli ndznaky bezpecnostniho narusenti, a to i zddn-
livé neskodné incidenty, které ale mohou signalizovat vétsi pro-
blémy v kybernetické bezpecnosti.

V ptipadé hackerského utoku a uniku informaci je vhodné zapojit
policii a informovat ji o rozsahu a povaze uniku. Soucasné nevé-
hejte prijmout pravni kroky proti Sifiteldm dezinformaci, abyste
omezili dalsi Skody. Za zvdzeni také stoji upozornéni vetejnosti

na utok a mozné zkresleni informaci kolujicich po internetu.



Kdyz chcete délat vic

Ochrana demokracie a zajisténi odolnosti volebnich procest predstavuji
spole¢ny cil, ktery vyZaduje zapojeni vefejnosti i instituci. Na jedné
strané je nezbytné, aby ob¢ané znali rizika vméSovani do voleb ze strany
nékterych zahranic¢nich aktérii a aktivné sledovali cely volebni proces.
Na druhé strané je klicové, aby vefejnost nepropadala panice a mela di-
véru v pripravenost a schopnost statu Celit témto rizikim. V idedlnim
ptipadé by meély vlady vytvaret a prosazovat silné obranné strategie
proti zahrani¢nimu vmeésovdni do voleb, které podporuje informovana
a aktivni verejnost.

Pokud se chcete vice zapojit, informujte se o tom, jak miizete pusobit jako
¢len nebo c¢lenka volebni komise. Zapojeni vetrejnosti do dohledu nad
volbami mize zvysit transparentnost celého volebniho procesu.

Politické strany a kandidati by méli usilovat o transparentnost. Jako
obcané je mizete vyzyvat, aby byli otevienéjsi v informovani o svém
financovani. Mizete se také zapojit do kampani, které vyzaduji vétsi
prithlednost ve financovdni politickych aktivit. Zapojeni vetejnosti po-
mahd odhalovat mozné odchylky od bézného volebniho procesu a zvysuje
dtavéru ve volby.

Miizete také aktivné pomdhat v boji proti dezinformacim tim, Ze se
vzdélavdte v rozpoznavani falesnych zprdv a Sifite osvétu mezi svymi
vrstevniky, rodinou nebo ptdteli. Podilejte se na vzdéldvacich programech
a semindtich a pouzivejte socidlni média k Sifeni ovéfenych informaci.

V neposledni fadé mohou obcané vyvijet tlak na politické predstavitele
a instituce, aby budovaly strategie pro ochranu voleb. Vytvarejte petice,
ucastnéte se verejnych debat a zapojujte se do ob¢anskych iniciativ, které
zvysuji odolnost voleb a tim i nasi demokracie.
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Kdyz chcete védét vic

Jeden svét na skolach, Fake news a dezinformace,
https;//wmwv.jsns.cz/lekce/413754-fake-news-a-dezinformace.

(Ne)bezpecné v siti, Manual rozvoje Kritického mysleni v online
prostoru, 2022, https;//myslim.eu/wp-content/uploads/2022/02/
Nebezpecne_v_siti_CZ.pdf.

Centrum proti terorismu a hybridnim hrozbdm, Odbor
komunikace britského utadu vlady, RESIST: p¥irucka pro boj

s dezinformacemi, https;//waw.mvcr.cz/chh/clanek/ke-stazeni-resist-
prirucka-pro-boj-s-dezinformacemi.aspx.

EDMO, Disinformation narratives during the 2023 elections in
Europe, 2023, https;//edmo.eu/2023/12/13/disinformation-narratives-
during-the-2023-elections-in-europe/.

EUvsDisinfo, Methods of Foreign Electoral Interference, 2019,
https;//euvsdisinfo.eu/methods-of-foreign-electoral-interference/.

Evropsky parlament, Zprava o zahrani¢nim vmésovani do vsech
demokratickych procesii v Evropské unii, véetné dezinformaci,

2023, https://wwv.europatrl.europa.eu/doceo/document/A-9-2023-0187_
CS.html.

—> Ivana Kardskovd, Una Aleksandra Bérzina-Cerenkova, Kara

Némeckova: Foreign Electoral Interference Affecting EU
Democratic Processes (Brussels, Belgium: Authority for European
Political Parties and European Political Foundations (APPF), 2023),
https://wmwv.appf.europa.eu/cmsdata/277388/Foreign?20electoral% 20
interference%20affecting%20EU%20democratic%20processes.pdf.

Veronika Kratka Spalkové, Andrej Poles¢uk, Preventing election
interference: Selected best practices and recommendations,
2023, https://wmv.hybridcoe.fi/publications/hybrid-coe-research-report-
10-preventing-election-interference-selected-best-practices-and-
recommendations/.

Dalsi materidly a informace o kurzech najdete naptiklad na strankdch
organizace Zvol si info (https;//zvolsi.info/) nebo projektu Fakescape!
(https;//wmw.fakescape.cz/).
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O AMO

Asociace pro mezindrodni otdzky (AMO) je nevladni neziskova orga-
nizace, kterd se vénuje vyzkumu a vzdéldvani v oblasti mezinarodnich
vztahtl. Poslanim AMO je zkoumat a vysvétlovat mezindrodni otdzky,
zkvalitnovat ceskou zahrani¢ni politiku a pfispivat k utvareni svéta,
ktery cti hodnoty svobody, demokracie a udrzZitelnosti.

ZUSTANTE S NAMI!

www.facebook.com/AMO.cz
www.twitter.com/AMO_cz
www.youtube.com/AMOcz

www.linkedin.com/company/AMOcz

VOV

www.instagram.com/AMO.cz

O autorech

Ivana Karaskova

je zakladatelkou a vedouci projektti MapInfluenCE,

ktery mapuje ¢insky a rusky vliv v regionu stfedni

Evropy, a China Observers in Central and Eastern
Europe (CHOICE), kolaborativni platformy sdruzujici vice nez 120 ana-
lytik@ specializujicich se na Cinu. Kromé toho ptisobi Ivana také jako
European China Policy Fellow v MERICS v Berliné. Je ¢eskou zdstup-
kyni v tymu expertti na Cinu pii European Center of Excellence for
Countering Hybrid Threats (Hybrid CoE) v Helsinkdch. Odborné se
vénuje ¢inské zahranicni a bezpecnostni politice, ¢inskému plisobe-
ni v Evropé, ¢inskym dezinformacim a postaveni Ciny v globalnim
systému. Ziskala doktordty v oboru mezindrodnich vztaht na Fakulté
socidlnich véd Univerzity Karlovy. Absolvovala studijni a vyzkumné
staze v Ciné a na Tchaj-wanu a jako Fulbright scholar ptisobila na
Weatherhead East Asian Institute na Columbia University v New Yorku.

Ivana pravidelné hovoti na slySeni Evropského parlamentu k témattim
¢inské zahraniéni politiky a ¢inského vlivu ve svété. Jeji vyzkum se
objevil ve zprdvdch pro americky Kongres. Citovaly ji The New York
Times, Politico, BBC, Al Jazeera, Le Monde, Deutsche Welle, Financial
Times, South China Morning Post a dalsi.

Od dubna 2023 ptisobi jako zvlastni poradkyné mistopredsedkyné
Evropské komise a komisarky pro hodnoty a transparentnost Véry
Jourové, kde konzultuje ptipravu tzv. Defense of Democracy package.
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Nikoleta Nemeékayova

je analytickou Asociace pro mezindrodni otdzky (AMO)

se zaméfenim na dezinformace, svobodu médii a strate-

gickou komunikaci. Magisterské i bakaldfské studium
absolvovala na Masarykové univerzité v Brné v oborech mezindrodni
vztahy a prekladatelstvi anglického jazyka. V minulosti pracovala jako
analyticka pro Kremlin Watch program v Evropskych hodnotéch, kde se
zabyvala zejména proruskymi dezinformacemi a propagandou Sifenou
v zemich stfedni a vychodni Evropy. Dfive se této oblasti vénovala i bé-
hem stdZe pro Infosecurity.

Kara Némecékova

pracuje v Asociaci pro mezindrodni otazky (AMO) jako

analyti¢ka se zaméfenim na Cinu a také jako manaZer-

ka pro vnéjsi vztahy projektd MapInfluenCE a China
Observers in Central and Eastern Europe (CHOICE). Kara absolvovala
bakaldfské a magisterské studium v oboru mezindrodni vztahy na uni-
verzité Sciences Po v Parizi. V roce 2019 se zucastnila studijniho pobytu
na Univerzité Fudan v Sanghaji. V minulosti absolvovala stize na Ge-
neralnim konzuldté Ceské republiky v Sanghaji a v Institut Montaigne
v Patizi. V roce 2021 pracovala v kanceldti mistniho koordinac¢niho utadu
OSN v KambodZi v rdmci programu UN Volunteers.

Filip Sebok

je projektovy manazer a analytik se zaméfenim na Cinu

v Asociaci pro mezindrodni otdzky (AMO). Pracuje na

projektech MapInfluenCE a China Observers in Central
and Eastern Europe (CHOICE). Zamétuje se na ¢inskou domadci a zahra-
ni¢ni politiku, vztahy Ciny se zemémi stiedni a vychodni Evropy a na
¢inskou zahrani¢népolitickou rétoriku. Filip absolvoval bakaldfské a magi-
sterské studium v oboru mezindrodni vztahy na Fakulté socidlnich studii
Masarykovy univerzity v Brné a bakaldfské studium v oboru kulturni
studia Ciny na Filozofické fakulté téze univerzity. Druhy magistersky
titul ziskal na Renmin University of China v Pekingu v ¢inskojazy¢ném
programu mezindrodnich vztahti. V minulosti pracoval pro slovenské
vyzkumné organizace Stratpol a CEIAS. ZkuSenosti ziskal také béhem
stdzi na Ministerstvu zahrani¢nich véci v Bratislavé a zastupitelském
urade Slovenské republiky v Pekingu. Na podzim 2022 ptisobil jako Ja-
mes S. Denton Fellow v organizaci Center for European Policy Analysis
(CEPA) ve Washingtonu. Filip je ¢lenem Expert Pool v European Center
of Excellence for Countering Hybrid Threats (Hybrid CoE) v Helsinkéch.
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